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基于支持向量机的电力系统状态估计
多类型数据异常检测
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摘 要:为了解决异常数据严重影响电力系统状态估计性能的问题,提出了一种基于支持向量机(SVM)的电力系统预测辅助

状态估计(FASE)多类型数据异常检测方法。首先,针对传统FASE的预测准确率欠佳的问题,提出了基于极限学习机的

FASE方法,并利用SVM并基于预测数据、量测数据与估计值,实现了对坏数据、负荷突变和单相接地等多种类型的数据异常

检测。其次,针对惩罚因子和核函数参数会影响分类精度的问题,提出采用灰狼算法对SVM参数进行优化,在兼顾计算速度

的同时提高了数据异常检测的准确率。最后,在IEEE
 

33和丹麦DTU
 

7K
 

47节点主动配电网系统上进行仿真测试,所提方法

在正常工况下提升26.08%与26.76%,计算速度提升46.05%,在数据异常情况下准确率综合提升32.04%与29.27%,结果

表明,所提方法具备较强的通用性与实时性,可以有效地检测电力系统中各种类型的数据异常,并提高状态估计的性能。
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Abstract:
  

To
 

address
 

performance
 

issues
 

in
 

state
 

estimation
 

caused
 

by
 

anomalous
 

data
 

in
 

power
 

systems,
 

this
 

paper
 

proposes
 

a
 

multi-type
 

data
 

anomaly
 

detection
 

method
 

for
 

power
 

system
 

state
 

estimation
 

based
 

on
 

support
 

vector
 

machine
 

(SVM).
 

Firstly,
 

extreme
 

learning
 

machine
 

is
 

proposed
 

to
 

enhance
 

prediction
 

accuracy
 

in
 

forecasting-aided
 

state
 

estimation
 

(FASE).
 

Then,
 

SVM
 

is
 

utilized
 

to
 

detect
 

various
 

types
 

of
 

data
 

anomalies,
 

including
 

bad
 

data,
 

load
 

changes,
 

and
 

single-phase
 

grounding,
 

by
 

incorporating
 

prediction
 

data,
 

measurement
 

data,
 

and
 

estimated
 

values.
 

To
 

optimize
 

SVM
 

parameters
 

and
 

improve
 

classification
 

accuracy,
 

the
 

grey
 

wolf
 

algorithm
 

is
 

suggested
 

to
 

tackle
 

the
 

issue
 

of
 

penalty
 

factor
 

and
 

kernel
 

function
 

parameters.
 

Finally,
 

simulations
 

are
 

conducted
 

on
 

real
 

distribution
 

systems,
 

specifically
 

the
 

IEEE
 

33
 

and
 

DTU
 

7K
 

47
 

systems,
 

using
 

data
 

from
 

different
 

scenarios.
 

The
 

proposed
 

method
 

achieves
 

accuracy
 

improvement
 

of
 

26.08%
 

and
 

26.76%
 

and
 

calculating
 

speed
 

improvement
 

of
 

46.05%
 

under
 

normal
 

operating
 

conditions,
 

and
 

a
 

comprehensive
 

enhancement
 

of
 

32.04%
 

and
 

29.27%
 

in
 

accuracy
 

under
 

data
 

abnormality
 

scenarios.
 

The
 

results
 

demonstrate
 

that
 

the
 

proposed
 

method
 

is
 

highly
 

generalizable
 

and
 

real-time,
 

effectively
 

detects
 

various
 

types
 

of
 

data
 

anomalies,
 

and
 

enhances
 

the
 

performance
 

and
 

accuracy
 

of
 

state
 

estimation.
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0 引 言

随着电力系统规模的不断扩大和电力需求的增加,确

保电力系统的经济性和安全性变得尤为重要。为了实现

这一目标,现代电力调度系统需要全面、快速地了解电力

系统的实时运行情况,并准确分析和预测其运行趋势。其
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中,电力系统状态估计[1]起着重要的作用,它通过对电力

系统实时运行数据的检测,以提供有效的信息。目前,最
具前景的状态估计方法是预测辅助状态估计(forecasting-
aided

 

state
 

estimator,
 

FASE)。目前,传统的FASE方法

有基于卡尔曼框架的滤波器和霍尔特双参数线性指数平

滑法[2]等。然而,随着可再生能源的渗透率不断提升,电
网潮流波动性大幅上升,导致传统的FASE方法精度下降

明显。近年来,基于机器学习的FASE方法不断被提出,
如人工神经网络[3](artificial

 

neural
 

networks,
 

ANN)、支
持向量回归[4](support

 

vector
 

regression,
 

SVR)和长短期

记忆算法[5](long
 

short-term
 

memory,
 

LSTM),以上方法

在面临趋势大幅潮流波动性时仍能保持较高的预测精度。
然而,其缺点在于训练时间较长,建立的预测模型相对复

杂,难以适应电力系统在线状态估计的需求。基于此,亟
需寻找一个准确且快速的机器学习预测方法。

另一方面,尽管基于机器学习的FASE在提高估计精

度方面有诸多的优势,但电力系统中经常遭遇各种数据异

常情况,如坏数据、负荷突变和故障等,这会严重影响

FASE的估计精度和鲁棒性。故需要异常检测来对FASE
的输出结果进行检测与校正,这对保证电力系统的安全稳

定运行具有重要意义。对此,海内外学者做出了不懈的努

力,提出利用偏度和具有固定阈值的残差(滤波估计量测

误差)来检测和区分坏数据与负荷突变,但基于偏度的异

常区分方法无法在大电网中准确区分两种数据异常,固定

阈值的情况也并不具有普遍适用性。此后,学者们提出采

用具有较高鲁棒性的状态估计方法来抑制坏数据与负荷

突变对估计精度的影响[6][7]。并且为了最大程度地消除

数据异常的影响,需要对不同类型的数据异常进行准确的

检测与识别。因此,Valverde等[8]提出利用偏度新息(预
测量测误差)比来区分坏数据与负荷突变,较固定阈值残

差与偏度的方法在大电网中分辨精度有了显著提升。

Geetha等[9]提出了固定阈值残差结合固定阈值新息的数

据异常区分方法,其区分效果较利用偏度新息又有了显著

的提升,但是依然无法区分故障带来的数据异常。Jin
等[10]利用FASE的残差新息比和静态估计器的归一化残

差,提出了一种新的异常检测框架,能够较为精确地区分

坏数据、负荷突变以及故障等3种数据异常,且对不同级

别的噪声、不同程度的测量冗余和不同规模与复杂性的网

络都具有鲁棒性。然而由于缺乏较好的阈值设定方法,其
基于历史数据设定的平均区分阈值可能与实际的阈值有

所出入。
综上所述,针对电力系统状态估计数据异常严重影响

状态 估 计 性 能 的 问 题,提 出 了 一 种 基 于 支 持 向 量 机

(support
 

vector
 

machine,
 

SVM)的电力系统预测辅助状

态估计(FASE)多类型数据异常检测方法。首先,提出基

于极限学习机(extreme
 

learning
 

machine,
 

ELM)的FASE
方法,在大幅提升预测精度的同时保证了估计的实时性。

在此基础上,基于SVM 从预测数据、量测数据以及估计

结果中提取不同数据异常的特征,从而精确地检测与区分

包括坏数据、负荷突变、单相接地故障等多种数据异常。
最后,针对惩罚因子和核函数参数会影响分类精度的问

题,提出采用灰狼算法(grey
 

wolf
 

algorithm,
 

GWO)优化

支持SVM参数,在兼顾计算速度的同时提高了数据异常

检测的准确率。在IEEE
 

33和丹麦DTU
 

7k
 

47节点主动

配电网系统上进行的仿真测试,结果表明本文所提方法具

备较强的通用性与实时性,可以有效地检测电力系统中各

种类型的数据异常,并提高状态估计的性能。

1 基于ELM 的预测辅助状态估计

1.1 ELM 预测模型

FASE的预测精度对异常检测准确率有较大的影响。
然而,传统方法依然受到电网中量测设备精度以及配置的

限制,而人工智能算法能通过非线性学习在一定程度上解

决传统方法在异常值检测中的缺陷。ELM[11]是一种高效

的机器学习算法,在很大程度上改进了传统的反向传播算

法(back
 

propagation,
 

BP)。

ELM算法的核心思想是通过随机生成的权值、阈值

和矩阵的广义逆理论(Moore-Penrose)求解输出权值参

数,从而得到最终的输出结果,其网络结构如图1所示。

图1 ELM模型示意图

Fig.1 Schematic
 

diagram
 

of
 

ELM
 

model

相对于传统的单隐层前馈神经网络来说,ELM 的网

络结构、训练过程更为简单,并且具有更强的泛化能力。
该神经网络中包含L 个隐含层节点,对于输入向量,网络

的输出可以表示为:

fL(x)=∑
L

i=1
βig(ωix+bi) (1)

式中:ωi,bi∈Rn 均为单隐层神经网络隐含层中参

数,βi 为连接第i个隐含层节点和输出层节点的权值;ωi

为连接输入层和隐含层第i个节点的权值;bi 为隐含层第

i个节点的偏置,g(·)为激活函数。
将式(1)改写为矩阵方程:

Hβ=Y (2)
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式中:H 为极限学习机的隐含层输出矩阵;
 

Y 为期望输出

向量。
输出权重可表示为:

β* =H+Y (3)
式中:H+为 H 的 Moore-Penrose广义逆矩阵。与BP神

经网络相似,ELM的训练过程也需要计算权重矩阵,但不

同的是,ELM 所 需 的 权 重 矩 阵 是 逆 矩 阵。因 此,对 于

ELM 算法,只需要确定隐层神经元的数量即可得到最

优解。

1.2 扩展卡尔曼滤波器(EKF)
卡尔曼滤波在实际应用中要求系统为线性系统,而实

际情况下大多数系统为非线性系统,EKF则较好地解决

了非线性系统状态估计的问题。

EKF的基本原理是将非线性方程分别围绕状态变量

滤波值和预测值进行泰勒线性展开,并将二次及以上项省

略,从而使得非线性系统线性化,之后利用卡尔曼滤波进

行状态估计。具体推导过程参考文献[12]。

1.3 ELM-EKF预测辅助状态估计
传统EKF假设系统的状态和测量误差均为高斯分

布,对非高斯噪声分布的适应性较差,且线性化的过程中

需要大量的计算,复杂耗时。
针对这些问题,ELM-EKF在传统的EKF方法上做

了改进,使其具有了快速学习的能力,ELM-EKF可以更

快速地学习系统的非线性特征,从而提高状态估计的效率

和速度,且ELM 使用随机生成的隐藏层权重和偏置来进

行非线性映射,避免了传统EKF线性化的复杂计算。通

过ELM的非线性映射能力,ELM-EKF可以更好地适应

系统非线性的变化,对于模型误差和噪声的影响具有一定

的鲁棒性,能够提供更稳定和准确的状态估计结果。

2 基于SVM 的状态估计多类型数据异常检测

方法

针对电力系统的分布特性,传统的异常数据检测辨识

方法根据状态估计的不同阶段,可分为3类:估计计算前

的检测辨识、估计计算中的检测辨识和估计计算后的检测

辨识。

1)估计计算前的检测辨识,避免重复状态估计带来的

繁琐计算,其灵活性强,适用性广。但在理论体系与方法

完备性方面有待完善。

2)估计计算中的检测辨识,可同时检测到多个异常数

据,效率较高。然而所得结果未达最优。

3)估计计算后的检测辨识,检测辨识效果好。但计算

量大,残差淹没将导致检测灵敏度降低。
利用残差新息比(innovation

 

reduction
 

factor,
 

Inred)
的异常检测框架[10],能够检测到由线路中断引起的拓扑

突然变化。该框架基用残差新息比判别坏数据与状态突

变,其定义为:

Inred=

lim
max(ε)→∞

max(zk,ture+ε-h(x̂k k)/ Pzz
k k)

max(zk,ture+ε-h(x̂k k-1)/ Pzz
k k-1)

(4)

式中:zk,true为真实量测向量;ε为误差;Pzz
k|k 和Pzz

k|k-1分别

为zk,true+ε-h(x̂k|k)和zk,true+ε-h(x̂k|k-1)的协方

差矩阵。

Inred具有如下属性:

Inred→1:SCADA坏数据

Inred→(0,1]:PMU坏数据

Inred→0:负载突然变化

Inred>0:故障状态

由于该框架缺乏较好的阈值设定方法,为了提升数据

异常的检测精度,不仅需要提出一个自动化的阈值设定方

法,还需要更精确的预测分类率,另外需要增加对数据的

判别类型。

SVM[13]是一个很好的解决方法,其目标是找到一个

能够使间隔最大化的决策超平面,以达到更好地分类新样

本的泛化能力。

2.1 SVM 分类的核函数
数据异常的复杂性使得低维空间中无法对异常进行

线性区分。为解决此问题,可将数据转化到高维空间,使
其线性可分。核函数为映射关系ϕ(x)的内积,在映射中

有关键作用。通过构造增维的核函数,有助于更好地区分

数据。分类中常用核函数将二维数据映射至三维或更高

维,可有效应对线性不可分的数据异常,提升异常数据的

识别和分类效果。
常用的核函数有线性核函数、多项式核函数、径向基

核函数(radical
 

basis
 

function,
 

RBF)和Sigmoid核函数。
本文采取RBF核函数,表达式为k(x,xi)=exp(-γ|x-
xi|2),其中γ为参数。具备适应低维、高维、小样本和大

样本等情况的能力,并且具有较宽的收敛域,可在不同数

据集和情境下取得良好分类效果,是一种理想的分类

函数。

SVM的目标函数和约束条件表示为:

min12‖ω‖
2+C∑

l

i=1
ξi (5)

s.t. yi(ωTxi+b)≥1-ξi (6)
式中:ω、x 为向量;b为常数;l为样本数;yi 表示分类对

象的属性;ξi 为非负松弛项;C 为惩罚系数。

SVM的分类原理如图2所示。

2.2 参数优化原理

SVM的区分精度受C 值、gamma值等参数的影响较

大,故需要针对此进行参数优化。模型参数优化是通过极

小化目标函数使得模型输出和实际观测数据之间达到最

佳的拟合程度的过程。由于情景与模型本身的复杂性,常
规优化算法难以达到参数空间上的全局最优。

给定训练样本集T={(xi,yi)}ni=1∈(X×Y)n,其中
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图2 SVM分类原理

Fig.2 Principle
 

diagram
 

of
 

SVM
 

classification

xi∈X=Rn,yi∈Y=R,最优超平面可以通过给定的正

则化参数C 值求解以下凸规划问题,即求解式(7)的最

小值[15]。

ϕ(w)=
1
2‖w‖+C∑

n

i=1
L(f(xi),yi) (7)

式中:C 为惩罚系数,即对误差的宽容度;L(·)表示损失

函数。C 越高,说明越不能容忍出现误差,容易发生过拟

合。C 越小,容易发生欠拟合。C 过大或过小,都会导致

泛化能力下降。
通过核函数把非线性数据映射到高维空间,在高维空

间进行线性回归。其二次规划优化形式可以转化为:

minW(α,α*)=
1
2 ∑

n

i=1,j=1

(αi,α*
j )Tκ(xi,xj)(αj,α*

j )+

ε∑
n

i=1

(αi,α*
i )+∑

n

i=1
yi(αi,α*

i ) (8)

式中:κ(xi,xj)为满足 Mercer条件的核函数,通常应用

RBF核函数。gamma值为RBF核函数的固有参数,决定

数据映射到新的特征空间后的分布,gamma与支持向量

的个数呈反比。而支持向量的个数影响训练与预测的

速度。
由以上分析可知,为使SVM 具有良好的应用效果,

需对其正则化参数C、核参数及gamma值进行优化。

GWO是一种全局随机搜索算法,模拟了自然界中灰

狼的领导层次结构和捕猎机制[14]。通过个体狼与猎物之

间的距离来评估适应度。根据适应度值,选择并命名3个

最佳狼为α、β和δ。由这3只狼领导的ω只狼代表种群中

其余的解。α、β和δ的更新迭代被称为狩猎。围捕行为建

模如下:

X(t+1)=Xpery(t)-A·|C·Xpery(t)-X(t)| (9)
式中:A 和C 为随机系数;Xprey(t)和X(t)分别代表猎物和

狼当前迭代的位置向量;t表示当前迭代次数。A 和C 可

以通过如下方程得到:

A =2a·r1-a
C =2·r2

a=2(1-t/Tmax)

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (10)

式中:r1 和r2 都是在[0,
 

1]的随机向量;a为收敛因子,在
优化过程中线性地从2减少到0;Tmax 为最大迭代次数。
在狩猎过程中,3只个体狼,α、β和δ,靠近猎物,其他狼跟

随它们。因此,Xα、Xβ 和 Xδ 被视为猎物位置并插入到

式(10)中,得到更新方程:

X1(t+1)=Xα(t)-A1· C1·Xα(t)-X(t))

X2(t+1)=Xβ(t)-A2· C2·Xβ(t)-X(t))

X3(t+1)=Xδ(t)-A3· C3·Xδ(t)-X(t))

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (11)

XGWO(t+1)=
X1(t+1)+X2(t+1)+X3(t+1)

3
(12)

式中:XGWO(t+1)为灰狼的平均位置,根据3只个体狼α、β
和δ的位置进行更新。

使用GWO算法可以很好的对SVM的各项参数进行

优化,达到参数空间上的全局最优。

图3 基于支持向量机的电力系统状态估计

多类型数据异常检测算法流程

Fig.3 Flowchart
 

of
 

multi-type
 

data
 

anomaly
 

detection
 

in
 

power
 

system
 

state
 

estimation
 

using
 

support
 

vector
 

machine

3 基于SVM 的电力系统状态估计多类型数据异

常检测算法的基本原理

本文提出的基于SVM 的电力系统状态估计多类型

数据异常检测算法,算法流程如图3所示。利用ELM 进
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行潮流预测,结合使用GWO优化参数的SVM 检测数据

异常。最后使用t-SNE[15]进行数据降维,增强其分类可

视性。
具体步骤如下:

1)使用Z-Score算法对输入的量测数据进行归一化。

2)使用ELM进行潮流预测,结合EKF得到估计值。

3)使用Inred进行异常检测,若发现异常,则使用

GWO-SVM进行异常结果分类。

4)使用t-SNE对分类结果进行可视化。

5)排除异常数据,得到最终状态估计结果。

4 算例分析

为验证提出的基于支持向量机的电力系统状态估计

多类型数据异常检测方法的有效性,本章节选取IEEE
 

33
和丹麦DTU

 

7K
 

47节点主动配电网系统点测试系统对所

采用的SVM分类器的性能进行分析,故障为线路接地故

障,分为单相接地、双相接地、三相接地故障。所有的测试

均基于 MATLAB环境实现,测试平台为配置有英特尔酷

睿i7-9750CPU(@2.6
 

Hz)16
 

GB内存的台式机。为了保

证结果的一般性,所有结果均为500次蒙特卡洛模拟结果

的平均值。
对于量测噪声,根据量测的类型,将其标准偏差设置

如下。

SCADA:
 

P、Q量测值(0.02%),电压(0.002%);

PMU:
 

幅值(0.002%),相角(0.01%)。

4.1 正常工况下基于机器学习的预测辅助状态估

计仿真测试

机器学习方法在预测方面有广泛的应用,不同的机器

学习预测方法有其各自的优点和缺点,需要根据具体问题

的特点选择合适的方法。在IEEE
 

33节点系统下,仿真估

计器采用EKF,预测器采用SVR、BP、ELM、LSTM
 

4种不

同方法作对比,比较其预测精度及仿真时间(包括训练时

间和预测时间),为表示简便,下文省去“-EKF”。

SVR、BP、ELM 和LSTM 为机器学习中性能较好的

回归算法。其中,SVR适用于高维、非线性数据,训练时

间较长,训练模型简单且精度较高。BP神经网络适合处

理非线性数据,但容易陷入局部最优解,故需进行多次试

验。ELM学习速度快,对于高维、非线性数据表现优秀,
但模型解释性尚需提升。LSTM适合处理序列数据,但对

于高维数据的训练复杂度较高,需要进行适当的超参数调

优。因此,在实际应用中需要根据具体问题和数据集的特

点选择合适的算法。相较于BP、SVR、LSTM,ELM 对于

高维数据和非线性数据表现良好且泛化能力强,避免了过

拟合的问题。
本文使用3×134数据集,采用110组数据做训练集,

24组做预测集。

SVR选择RBF核函数,惩罚系数C 和核函数参数g

用网格搜索法,网格设置为[-10,10],步长为0.5。

BP输入层维度为3×110,输出层维度为1×24,隐藏

层节点数为10。激活函数默认为sigmoid函数,权重默认

为随机初始化,训练次数为1
 

000次,训练目标最小误差

为0.001,学习速率为0.1。

ELM隐藏层节点数为24,激活函数为sigmoid函数,
权重随机初始化。

LSTM求解器设置为adam,125次迭代,梯度阈值设

置为1,指定初始学习率0.005,在25轮训练后通过乘以

因子0.2来降低学习率。
在上述设置条件下预测效果如图4所示,统计其仿真

耗时如表1所示。

图4 SVR、BP、ELM、LSTM
 

FASE效果对比

Fig.4 Comparison
 

chart
 

of
 

SVR,
 

BP,
 

ELM,
 

and
 

LSTM
 

FASE
 

performance

表1 SVR、BP、ELM、LSTM仿真时间比较

Table
 

1 Comparison
 

of
 

calculation
 

time
 

for
 

SVR,
 

BP,
 

ELM,
 

and
 

LSTM

算法 训练耗时/s 估计耗时/s 准确率/%

SVR 2.011
 

0 0.003
 

7 96.32

BP 0.142
 

0 0.008
 

7 97.34

ELM 0.000
 

6 0.003
 

3 98.13

LSTM 3.626
 

7 0.009
 

5 97.68

由图4和表1可知,对于SVR,通常在大数据集上训

练时间较长,但在小数据集上表现较好,且预测时间较短。

BP神经网络的训练时间通常较长,且容易陷入局部最优

解,需要进行多次试验来避免,但预测时间较短。对于

LSTM神经网络,其适合处理序列数据,但对于训练复杂度

较高的高维数据,需要进行适当的超参数调优,训练时间通

常较长,但预测时间相比于训练时间较短。ELM的训练时

间较短,因为ELM对超参数调优的依赖性较低,模型的建

立和训练过程更加简化,故预测时间较短,且准确性较高,
相较于其他FASE方法估计速度综合提升46.05%。
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4.2 参数优化方法比较
不同的惩罚因子和不同的核函数会影响异常检测

精度,本文采用7种不同的优化方法对SVM 参数进行

优化,根据不同的节点系统对其精度进行验证,各优化

方法准确率如表2所示,所有数据均采用文献[11]中
数据。

表2 不同优化方法在不同数据类型下异常检测

准确率对比

Table
 

2 Comparison
 

of
 

anomaly
 

detection
 

accuracy
 

with
 

different
 

optimization
 

methods
 

across
 

various
 

data
 

types
(%)

算法 IEEE
 

14 IEEE
 

39 IEEE
 

57

SVM(C=2,
 

g=1) 97.51 97.06 97.66

GS-SVM 98.59 98.71 99.33

PSO-SVM 98.67 98.92 99.19

GA-SVM 98.41 99.51 99.05

GWO-SVM 99.33 99.78 99.78

ABC-SVM 99.06 99.73 99.79

FA-SVM 98.67 99.57 99.50

CS-SVM 99.12 99.03 98.99

表2中量测数据均添加高斯噪声,而量测噪声方差是

基于假设的计量精度和关于测量误差的历史数据来选择

的,并非所有的量测噪声都能严格用高斯分布表示。故在

IEEE
 

14节点系统数据中添加拉普拉斯噪声,再次计算各

优化方法准确率,结果如表3所示。

表3 不同优化方法在不同噪声类型下

 异常检测准确率与耗时对比

Table
 

3 Comparison
 

of
 

anomaly
 

detection
 

accuracy
 

and
 

computational
 

time
 

with
 

different
 

optimization
 

methods
 

under
 

various
 

noise
 

types

算法
含高斯噪声

准确率/%

含拉普拉斯

噪声

准确率/%

异常检测

耗时/s

SVM
(C=2,

 

g=1)
96.32 96.14 0.002

 

9

GS-SVM 97.91 97.36 0.004
 

6
PSO-SVM 99.27 97.51 0.004

 

5
GA-SVM 99.27 99.27 0.003

 

8
GWO-SVM 99.71 98.78 0.003

 

2
ABC-SVM 99.69 98.70 0.003

 

7
FA-SVM 99.51 98.68 0.004

 

8
CS-SVM 99.23 98.64 0.005

 

3

从以上对比结果可知,相比于其他方法,GWO-SVM
优化算法兼顾了精度与计算速度。

4.3 异常检测仿真案例

综合4.1节与4.2节的仿真结果,本文提出的优化方

法相较于其他6种优化方法有着较高的准确率与较快的

计算速度。将本文提出的异常检测方法与其他3种现有

异常检测方法进行比较。
在IEEE

 

14节点系统仿真中,定义坏数据误差率为

量测数据与真实数据差值的绝对值占真实数据值的比

例。首先设置基准配置条件,在一组数据中随机选择一

个数据置零,即本数据的坏数据误差率设置为100%,负
载变化率设置为60%,即负载变化为原负载的40%;所
有数据中添加高斯噪声;数据包含预测数据。之后设置

在基准配置条件中参数改变时的仿真实例,包括不同负

荷变化率、不同误差率数据、添加非高斯噪声时准确率的

变化。

1)基准配置仿真实例

对于IEEE
 

14配网量测,在其中随机添加90组坏数

据,误差率为100%(即在量测数据中随机选择一个数据

置零)的情况,分类效果如图5所示,统计其分类准确率如

表4所示。

图5 IEEE
 

14节点数据分类结果分布

Fig.5 Distribution
 

of
 

data
 

classification
 

results
 

in
 

IEEE
 

14-node
 

system

表4 IEEE
 

14节点系统不同误差率的数据异常分类准确率

Table
 

4 Classification
 

accuracy
 

of
 

data
 

anomalies
 

in
 

IEEE
 

14-Bus
 

system
 

under
 

different
 

error
 

rates

数据类型 准确率/%
正常 96.53

单相故障 99.72
两相故障 99.83
三相故障 99.91
负载突变 95.18
坏数据 99.87

由GWO-SVM 方法训练,由t-SNE降维至二维,得
到散点图如图6所示,再由SVM 映射至高维空间分类
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后在二维空间绘制分类边界,根据类别着色。t-SNE分

类仅将数据分类可视化,并不影响分类准确率。其中

的散点图边界明显,所有数据分类区域独立,同类数据

空间距离较 小 且 各 数 据 簇 紧 凑,表 明SVM 分 类 效 果

良好。

图6 RBF数据分类

Fig.6 RBF
 

data
 

classification
 

diagram

将本文所提方法与现有的其他3种方法的检测精度

进行比较,检测准确率如表5所示。

表5 本文方法与其他方法检测检测准确率对比

Table
 

5 Comparison
 

of
 

detection
 

accuracy
 

between
 

proposed
 

method
 

and
 

other
 

methods

算法
正常数据

准确率/%

负载突变

准确率/%

坏数据

准确率/%

线路故障

准确率/%
文献[8] 70.5 57.02 17.75 4.84
文献[9] 70.5 11.94 99.81 4.84
文献[10] 95.5 96.32 99.57 100

本文 97.58 99.52 99.92 100

结果表明,文献[8]利用归一化新息和归一化新息

的偏度来检测异常,在负荷突变(suddenly
 

load
 

change,
 

SLC)情况下,其检测精度较低,因当SLC较小时,归一

化残差的偏度会显著增加。文献[9]采用归一化新息

和归一 化 残 差 来 区 分 SLC和 坏 数 据 情 况。然 而,在
SLC情况下,残差值较大,导致SLC和坏数据情况难以

进行有效区分。本文所提方法由文献[10]中同样的数

据类型验证其准确率,除0.48%的SLC和0.08%的坏

数据未被检测到外,其余故障坏数据均被本文方法正

确检测 到。与 此 对 比,文 献[8-9]的 误 检 率 较 高,文
献[10]的误检率较低。本文所提出的方法误检率最低

且不需要设定阈值,拥有较高的泛化性。因此,该方法

同样适用于在线异常检测。

2)不同坏数据误差率对状态分类影响

基准配置条件下的仿真结果是在坏数据误差率为

100%的条件下进行的,对于实际情况,其误差率并不确

定。在量测噪声概率密度函数服从标准高斯分布情况下,
本文通过引入不同坏数据误差率来比较各算法的分类准

确率,测试结果如表6所示。

表6 不同数据异常误差率下的检测准确率对比

Table
 

6 Comparison
 

of
 

detection
 

accuracy
 

under
 

different
 

data
 

anomaly
 

error
 

rates

算法
不同坏数据误差率下的准确率/%

20% 40% 60% 80% 100%
文献[8] 56.51 60.89 65.37 66.28 67.92
文献[9] 59.36 62.57 66.23 66.34 68.25
文献[10] 91.83 93.21 96.23 98.97 99.32

本文 94.37 95.79 97.13 99.06 99.58

由表6可知,随着误差率的增大,分类准确率越来越

高。但即使误差率较低时,所提出方法分类仍能保持较高

准确率。

3)非高斯噪声对状态分类的影响

上述仿真数据均为添加高斯噪声时统计的状态分类

准确率,为验证本文所提出的SVM 分类器的普遍适用

性,在数据中添加拉普拉斯噪声,以验证分类准确率,结果

如表7所示。

表7 含拉普拉斯噪声的数据异常分类准确率对比

Table
 

7 Comparison
 

of
 

classification
 

accuracy
 

of
 

data
 

anomalies
 

with
 

Laplace
 

noise

数据类型 文献[8] 文献[9] 文献[10] 本文

正常 67.88 68.35 93.26 94.23
单相故障 59.54 72.07 97.29 99.12
两相故障 60.27 75.85 97.87 99.23
三相故障 62.89 74.24 98.46 99.16
负载突变 55.69 60.65 94.73 97.97
坏数据 65.36 99.35 99.32 99.67

由表7可知,在数据添加拉普拉斯噪声时,虽相对于

高斯噪声准确率略微下降,但SVM 分类依然保持较高的

准确率。

4)IEEE
 

33节点与丹麦DTU
 

7K
 

47节点主动配电网

系统仿真实例比较

为验证所提出的SVM 分类器在电力系统特别是含

有规模化分布式电源的电力系统下的普遍适用性,考虑在

IEEE
 

33节点与丹麦DTU
 

7K
 

47节点主动配电网系统进

行测试。
丹麦DTU

 

7K
 

47节点主动配电网系统结构如图7所

示,该系统有3个风电场,由第4代可控风机组成,装机容

量分别为12、15和15
 

MW。
量测数据来自PMU和SCADA,量测配置如表8所

示。计算基于标幺值,基准电压为VB=10
 

kV,基准容量

为Sb=10
 

MVA。系统每15
 

min进行一次状态估计

计算。
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图7 丹麦DTU
 

7K
 

47节点主动配电网系统

Fig.7 Danish
 

DTU
 

7K
 

47-node
 

active
 

distribution
 

network
 

system

表8 DTU
 

7K
 

47节点测试系统量测配置

Table
 

8 Measurement
 

configuration
 

of
 

DTU
 

7K
 

47-node
 

system

量测设备 量测量 误差/% 放置位置

有功功率 0.02

SCADA 无功功率 0.02 所有节点

电压幅值 0.002

PMU 电压幅值 0.002 0,22,40

  设置坏数据误差率为100%,注入 功 率 变 化 率 为

60%,分类准确率如表9所示。
由表9可知,对于IEEE

 

33节点与丹麦DTU
 

7K
 

47
节点主动配电网系统数据进行分类,相对于IEEE

 

14节点

系统,所提基于SVM的异常检测方法对不同数据异常的

分类准确率略微下降但依然保持较高分类准确率。在

IEEE
 

33节点与丹麦DTU
 

7K
 

47节点主动配电网系统中

在正常工况下提升26.08%与26.76%,在数据异常情况

下准确率综合提升32.04%与29.27%。

表9 不同节点系统下不同数据类型的分类准确率对比

Table
 

9 Comparison
 

of
 

classification
 

accuracy
 

for
 

different
 

data
 

types
 

in
 

different
 

node
 

systems (%)

节点系统 算法 正常 单相故障 两相故障 三相故障 负载突变 坏数据

IEEE33

文献[8] 68.91 57.11 57.21 58.91 54.95 65.97
文献[9] 69.22 70.52 71.23 73.15 60.33 98.29
文献[10] 92.57 93.82 95.71 96.42 90.21 98.34

本文 95.13 97.72 98.83 98.99 94.21 99.10

DTU
 

7K
 

47

文献[8] 66.15 63.25 64.03 64.82 61.62 63.22
文献[9] 65.40 67.21 67.42 69.18 70.19 97.35
文献[10] 89.38 86.06 88.62 91.61 87.23 96.57

本文 91.42 94.55 95.66 96.05 92.35 98.94

5 结 论

本文提出了基于ELM 的FASE方法与基于 GWO-
SVM的电力系统状态估计数据异常检测方法。基于不同

场景下的大量仿真得到如下结论。

1)提出的基于GWO-SVM的数据异常检测方法具有

较强的通用性与实时性,实现了对坏数据、负荷突变和单

相接地故障等多种类型数据异常的检测,较现有方法有更

高的检测精度与更多的检测种类,其检测精度受测试系统

影响较小,且对坏数据误差率变化、非高斯量测噪声等具

有较高的鲁棒性。

2)ELM-EKF与现有常见的基于机器学习的预测辅

助状态估计方法相比,在电力系统状态状态估计上具有更

高的估计精度与速度。

3)采用7种不同的优化方法对SVM 中参数进行优

化,验证了所提出的GWO-SVM 优化算法具有较高的预

测精度与较快的计算速度。

本文使用单一模型进行异常检测,而应用基于多种机

器学习的集成框架是目前异常检测领域的新趋势,作者未

来将着重研究探讨集成学习模型在状态估计异常检测中

的发展与应用。
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