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基于犎犜犕犔５和多协议网关的智能家居控制系统

侯维岩１，２
　刘晓剑

１
　庞中强

１

（１．郑州大学信息工程学院 郑州４５０００１；２．上海市电站自动化技术重点实验室 上海２０００７２）

摘　要：为了解决智能家居系统中的设备多种多样、通信控制协议众多、用户控制界面互不兼容且难以配置的问题，提出了基

于 ＨＴＭＬ５的Ｂ／Ｓ架构下的智能家居控制系统，设计了集成ＺｉｇＢｅｅ、Ｂｌｕｅｔｏｏｔｈ、ＷｉＦｉ和有线以太网４种无线／有线子系统的

多协议转换网关，网关经以太网将数据传入上层 ＭｙＳＱＬ数据库，数据库中间件中定义了设备事件表、状态／控制触发器表，利

用 ＨＴＭＬ５构建了主页，实现了在网页上自由添加、删除设备、手动控制设备等配置功能，通过拖放事件元素，实现了自定义

控制逻辑。实验结果表明，ＨＴＭＬ５构建的控制系统使用方便，控制有效，能够控制多协议网关下的智能家居系统。
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１　引　言

随着无线传感器网络技术的发展，物联网技术逐步被

应用到人们生活的各个领域。但由于智能家居产业仍然

处于起步阶段，智能家居市场有多种不同的协议：如Ｚｉｇ

Ｂｅｅ、ＷｉＦｉ、Ｂｌｕｅｔｏｏｔｈ，通信协议不统一，并且没有一个通

用的平台将各个厂商的产品进行方便的融合、管理［１］。

针对现阶段不同的智能家居网络系统，设计一个能

够兼容ＺｉｇＢｅｅ、ＷｉＦｉ、Ｂｌｕｅｔｏｏｔｈ和以太网的多协议网

关，构造了与之对应的 ＭｙＳＱＬ数据库和基于 ＨＴＭＬ５

的 Ｗｅｂ控制界面，不仅实现了对多协议子系统
［２］的控

制，而且在 Ｗｅｂ上展示动态效果，增强了用户的互动

体验。

２　基于犎犜犕犔５和多协议网关的智能家居控制系统

本系统上层控制端通过对数据库的操作经多协议网

关实现对不同通信网络智能家居设备的控制和联动［３］。

智能家居控制系统框架如图１所示。

从图中可知整个智能家居控制系统主要由两大部分

组成：１）上层软件控制系统也就是数据库中间件和 Ｗｅｂ

控制界面；２）底层由ＺｉｇＢｅｅ、Ｂｌｕｅｔｏｏｔｈ和 ＷｉＦｉ多协议网

络与ＡＲＭ中继网关组成。
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图１　智能家居控制系统框架

３　多协议网关的设计

３．１　硬件部分

网关部分主要包括４个模块：Ｂｌｕｅｔｏｏｔｈ模块，ＺｉｇＢｅｅ

模块，ＷｉＦｉ模块和基于 ＡＲＭ 的以太网协议转化模块。

本文采用Ｓ３Ｃ２４００芯片作为核心处理器
［４］，通过外设ＵＳ

ＢＨＵＢ与各个子系统进行连接。

通过 ＤＭ９０００Ａ 网卡芯片与数据库服务器进行

ＴＣＰ／ＩＰ通信。ＺｉｇＢｅｅ、Ｂｌｕｅｔｏｏｔｈ和 ＷｉＦｉ子系统通过外

设接口采集数据，并把收集到的数据以串口的方式发送

出来，经过ＰＬ２３０３芯片转为ＵＳＢ数据发送到网关，网关

判断存储接收到的数据 ，然后经以太网传送至上层控

制端。

上层控制程序控制各个子系统时，只需将控制数据按

规定格式打包发送至网关，网关程序接收到数据后将数

据按规定发送至各个子系统。网关架构如图２所示。

图２　多协议网关结构

３．２　网关系统主程序设计

网关采用Ｌｉｎｕｘ２．６系统作为程序的基础运行环境，

交叉编译器［５］为Ｃｒｏｓｓ３．４．１，为了方便程序的编写与调试

所以需要在ＰＣ机上安装虚拟机来编译下载网关。

图３　网关程序流程

４　数据库中间件与基于犎犜犕犔５的控制界面的设计

本文借鉴了组态软件的思想，又弥补了现有的各种控

制界面的一些不足，设计了一种基于 ＨＴＭＬ５技术的

Ｗｅｂ界面智能家居控制系统操作界面
［６］。该部分主要包

含３个模块：主页模块，添加、删除设备模块，逻辑联动设

置模块。

４．１　数据库表的结构

本课题采用在 Ｗｉｎｄｏｗｓ环境下运行的 Ｍｙｓｑｌ数据

库。整个数据库共包含９个表：目标状态表、目标表、发送

指令表、接收数据表、数据格式表、设备信息表、接收信号

表、阈值表和逻辑表。数据库的整体结构如图４所示。

４．２　犎犜犕犔５控制界面

４．２．１　方案选择

ＨＴＭＬ５作为万维网联盟推出的下一代 ＨＴＭＬ标

准，改进了 ＨＴＭＬ的薄弱环节———Ｗｅｂ应用功能，为了

增强用户体验，ＨＴＭＬ５强化了 Ｗｅｂ网页的表现性能；其

次，为适应富互联网应用的发展，ＨＴＭＬ５追加了本地数

据库等 Ｗｅｂ应用的功能。本文为了实现更加友好的人机

交互界面，选择ＨＴＭＬ５作为 Ｗｅｂ开发语言，并且使用了

ＨＴＭＬ５引入的新技术拖拽ＡＰＩ
［７］。

４．２．２　主页模块

主页模块的控制器就是 Ａｃｔｉｏｎ模块类，在该类中可

以操作数据库中的数据模型。Ａｃｔｉｏｎ类包含两个公共方

法：Ｉｎｄｅｘ方法和Ｉｎｓｅｒｔ方法。公共方法Ｉｎｄｅｘ读取数据

库中的ｔｂ＿ｓｔａｔｅ＿ｔａｒｇｅｔ（目标状态表）中的数据，查询数据

以二维数组的形式保存在ｔｂ＿ｓｔａｔｅ＿ｔａｒｇｅｔ（目标状态表）

中。通过ａｓｓｉｇｎ（）函数将查询到的数组变量赋值给模板

变量。然后定义Ｉｎｓｅｒｔ（）公共方法，实例化模型类，将表单

中提交的数据保存到数据表中的指定位置替换掉原有的
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图４　数据库结构

数据［８］。其运行效果如图５所示。

图５　设备控制和状态显示

鼠标点击设备控制页面第一行内的控制设备图标时，

图标状态会发生改变，虽然，本系统在设备控制过程上没有

反馈，但是在用户界面上需要反馈，而且是及时的反馈。对

于Ｗｅｂ控制界面，单击图标改变设备的状态，如果显示状态

转变发生在刷新页面之后，就会给用户带来控制反应过慢的

感觉。点击图标之后状态转变效果立刻出现，事实上此时控

制设备的指令还没有下达，立刻响应会给用户带来感觉上的

快，从用户体验上提高了智能家居控制系统的实时性。

４．２．３　添加、删除设备模块

添加、删除设备模块的功能是：将用户提交的设备信

息存入数据库，分别显示控制设备和监视设备的设备信

息，删除用户提交的设备编号对应的设备信息。其界面效

果如图６所示。

图６　添加、删除设备

界面左上角为添加控制设备区块，该部分将控制设备

的设备名称、类型、编号、当前状态到目标状态的所有可能

事件以及该事件对应的指令存在设备信息表中，并在状态

目标表中添加该设备用来控制。中间是添加监视设备区

块，部分首先将监视设备的设备名称、类型、编号、当前状

态到目标状态的所有可能事件存在设备信息表中，接着在

状态目标表中添加该设备用来显示状态更新和触发联动

事件，最后将设备地址、地址起始位和长度、数据起始位和

长度、阈值［９］分别存入数据格式表的相应字段中。最右侧

—３９—
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是删除设备区块，创建ｄｅｌｅｔｅ（）公共方法，将要删除的设

备的编号提交给ｄｅｌｅｔｅ（）方法，删除该设备在所有数据表

中的信息。

４．２．４　逻辑控制模块

逻辑控制模块的功能包括：编辑场景逻辑联动，查询

已经设定的逻辑联动细节，删除选定的逻辑联动。其界面

效果如图７所示。

图７　逻辑场景设置

在设置逻辑联动时使用了 ＨＴＭＬ５的拖放功能。拖

放是ＨＴＭＬ５的一种常用功能，可以抓取对象拖放到特定

位置。设置逻辑联动时，通过拖拽表示事件的图片，放置

于“或”事件或者“与”事件的触发事件［１０］和响应事件的区

块中。函数ｄｒａｇ（ｅｖ）将被拖拽元素的ＩＤ传给目标元素，

ＩＤ包含事件的设备编号和状态改变信息能唯一确定事

件。被拖拽元素放置入目标元素中时，函数ｄｒｏｐ（ｅｖ，ａ）将

按格式提取传递的数据中包含的信息，然后把设备编号、

当前状态以及目标状态填入表单中各个区块对应的隐藏

文本域标签之中。点击提交按钮将表单中的数据提交给

逻辑控制模块控制器。

通过点击逻辑事件的触发事件，即可选定当前事件。

通过两个＜ｖｏｌｉｓｔ＞标签分别循环输出当前选定事件的触

发事件和响应事件。其中当前事件的编号保存在ｔｂ＿ｌｏｇｉｃ

＿ｅｖｅｎｔ＿ｉｄ（当前事件表）中。其显示效果如图８所示。

图８　逻辑场景显示及删除选定逻辑

点击删除按钮将当前事件的逻辑事件编号提交给ｄｅ

ｌｅｔｅ＿ｎｏｗ＿ｌｏｇｉｃ（）方法，该方法将删除当前选定显示的逻

辑事件。

５　软件架构和测试

５．１　犠犲犫端架构

本文所设计的控制端主要分为４部分：１）通信控制模

块，２）状态查询显示模块，３）登录模块，４）设备添加模块。

其整体架构如图９所示。

图９　控制软件架构

控制系统并非开放的系统，为了保证用户使用的安全

性，本文在控制端设计了一个登录控制模块。程序接收到

用户输入的用户名和密码，登陆成功后才能进入通信控制

页面和显示页面。

５．２　性能测试

智能家居控制系统的反应时间直接决定用户对该产

品的体验感觉。对于本文的智能家居控制系统。运行时

间分为两大部分：

１）网络传输消耗的时间；

２）网关转发数据到子系统执行控制所耗费的时间。

第一部分取决于服务器系统和网关之间的网络流

畅程度，在１００Ｍ 网之下一般反映时间基本都在５０ｍｓ

以内，而网关与子系统之间所耗费的时间也分为两种

情况：

１）上传数据耗费的时间；

２）向下发送控制指令耗费的时间。

上传数据基本是无间断，实时发送耗费时间在

１０００ｍｓ左右。向下发送时，不同的子系统反映时间不

同，蓝牙速度较快基本在１２００ｍｓ以内就能执行操作指

令。而ＺｉｇＢｅｅ系统的反应时间在１０００～２０００ｍｓ之间。

由于 ＷｉＦｉ系统控制的空调红外指令数据较长，每个长达

１２１个字节。所以控制系统发送时设置自动延时１ｓ，保证

数据完整正确的传达。因此 ＷｉＦｉ系统的控制响应时间

为１９００ｍｓ。
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图１０　现场测试

表１　时间测试

网络类型 ＺｉｇＢｅｅ 蓝牙 ＷｉＦｉ 网关

上传时间／ｍｓ ＜１０００ ＜１０００ ４２．７７７

下传时间／ｍｓ １５００ １２００ １９００ ４２．３１０

６　结　论

本文在分析了智能家居发展现状的基础上，提出了一

种兼容多协议的智能网关，并借鉴组态软件的思想，设计

了一种与之对应的基于ＨＴＭＬ５技术的 Ｗｅｂ智能家居控

制系统。从底层来说，系统支持ＺｉｇＢｅｅ、ＷｉＦｉ、Ｂｌｕｅｔｏｏｔｈ，

增加了设备接入途径，对使用不同协议的智能设备有更好

的兼容性；从上层管理层来说，提供可视化的设备增删管理

接口，可以对新加入的设备进行名称、类型、编号、状态以及

相应指令的设置，使得新设备接入操作简单方便。为智能

家居终端的融合、管理提供了一个方便易接入的平台。
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