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基于系数融合与锯齿填充曲线的双图像加密算法
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要!为了实现对两幅图像同步加急!有效降低传输负载!提出了系数融合模型与锯齿填充的双图像加密算法"首先!引入

离散余弦变换
%&'

与
()

*

+,

*

扫描机制!获取输入明文的系数矩阵!建立明文系数融合模型!将两个明文矩阵转换成融合矩

阵!借助逆向离散余弦变换!获取复合图像#随后!设计锯齿填充曲线!对复合图像的像素位置进行扰乱!形成置乱图像#最后!

改进引力模型!对置乱图像进行扩散!改变其灰度值"实验结果显示!本算法能够对两幅图像进行同步加密!且具有较高的安

全性与密钥敏感性!解密图像的信息损失很小"

关键词!双图像加密#系数融合模型#离散余弦变换#锯齿填空曲线#引力模型#同步加密
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引
!

言

随着全球经济化与政治的密切交流!因特网也成为当

前人们实现跨地点跨地区沟通交流的主要手段!尤其是图

像!其包含了诸多信息!已成为当前交流最为直观的载体!

给人们的生活带来极大便利'

"

(

"但是!由于图像所含有的

内容特别多!在开放网络的传输环境中!其信息容易被窃

取!导致相关信息外泄!给人们带来了巨大的经济损失'

#

(

"

目前!信息安全问题日益突出!引起了全世界人们的重视!

如何确保数据信息不被窃取已成为当前的研究热点'

.

(

"

而加密技术作为保护图像信息安全传输的强有力手段!得

到了广大学者的研究!但是传统的经典加密算法!如数据

加密标准
%D8

)

I%D3

算法以及
R83

算法等!没有考虑到

图像具有大数据容量)较高的冗余度等特点!因此将其应

用于图像加密会存在较大的不足'

1

(

"对此!为了满足图像

信息安全传输的需求!学者们设计了相应的图像加密算

法!如浩明等人'

4

(针为了有效改进图像加密效果及安全

性!提出了多个混沌系统及位运算的图像加密算法!利用

S<

*

)F>)=

混沌映射生成的序列对明文完成置乱!再利用二

维
3J7<C

变换改变图像的像素值!实现了置乱
P

扩散!实验

结果验证了其算法的安全性"宋鑫超等人'

5

(为了克服独

立的置乱与扩散操作的加密结构带来的不足!提出了内联

时延混沌映射耦合
S<J@7+

系统的图像加密算法!利用
S<P

*

)F>)=

映射来生成
3J7<?C

映射的初值!同时利用明文像素

*

!!

*
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点构造
3J7<?C

映射迭代次数计算模型!从而建立其映射

控制参数的计算函数!获取随机序列!以完成图像置乱!最

后利用超混沌
S<J@7+

系统对置乱图像完成扩散!实验结

果验证了其算法的有效性"

(9,7

*

等人'

!

(针对未知授权

的网络攻击!设计了基于整体扰乱与双向扩散的数字图像

加密技术来确保图像的安全传输!通过迭代高维混沌来获

得随机序列!从而改变明文像素位置!同时!为了提高加密

效率!提出了像素双向扩散机制!实现置乱图像的正反方

向扩散!测试数据表明其算法具有较高的加密效率与安

全性"

虽然当前的图像加密能够较好地避免图像在网络中

受到外来攻击!具有较高的安全性!但是此类算法主要是

针对单图像的置乱与扩散!不能实现对
#

幅及以上的图像

的同步加密!当需要加密多幅图像时!此类技术会产生较

高的时耗与传输负载"

为此!本文提出了系数融合模型与锯齿填充的双图像

加密算法"根据离散余弦变换
%&'

与
()

*

+,

*

扫描机制!

设计明文系数融合模型!将两个明文矩阵转换成融合矩

阵!从而得到复合图像#并利用锯齿填充曲线对复合图像

进行高度混淆!产生置乱图像!再利用改进的引力模型改

变其灰度值"最后!验证了所提双图像同步加密技术的安

全性"

:

!

双图像同步加密算法设计

本文提出的系数融合模型与锯齿填充的双图像加密

流程如图
"

所示!其主要包含了&

"

%设计系数融合模型!联

合逆向
%&'

变换!输出复合图像#

#

%设计锯齿填充曲线!

对复合图像完成高效置乱#

.

%改进引力模型!对置乱图像

完成库扩散"

图
"

!

本文双图像加密过程

:;9

!

基于系数融合矩阵的双明文复合

要实现对
#

幅图像进行同步置乱与扩散!必须将其复

合成单图像"因此!本文利用
%&'

$

C)F=J@>@=<F)7@>J,7FP

A<JE

%变换'

T

(与
()

*

(,

*

机制!通过设计系数融合模型!将

两个输入明文变成复合图像"复合图像的步骤如下&

"

%由于图像是由很多信号组成!且其利用
%&'

变

换'

T

(后!其信号能量主要聚集在直流分量与交流分量"因

此!首先将两个输入图像进行分割!得到
!

"

!

分块!再利

用
%&'

变换将其变为系数矩阵
!
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式中&

"

$

#

!

$

%是系数矩阵#

*

!

+

为输入明文
,

$

*

!

+

%的像

素点的坐标#

'

"

(

是初始图像的尺寸#

#

!

$

是
.

$

#

!

$

%的

数据坐标值#

=<F

$

/

%是余弦变换#

&

$

#

%!

&

$

$
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&

$

#

%

%

槡
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#

%再利用
()

*

(,

*

技术'

/

(

!对
!

"

!

!

#

完成扫描!根据

图
#

的扫描轨迹!将
!

"

!

!

#

变成一维数组
#

"

!

#

#

"

图
#

!

()

*

(,

*

扫描示意

.

%基于复数理论'

"$

(

!设计系数融合模型&

$U#

"

V#

#

W

$

.

%

式中&

$

是系数融合矩阵#

%

"

!

%

#

分别是输入明文
"

)明文
#

对应的
%&'

系数矩阵#

W

槡U X"

为复数参数"

再引入
I%&'

$
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%函

数'

T

(

!将
$

矩阵转成复合图像&

,

$

*

!
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%
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2

$

+

-

$ %
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"

#

$

1

%

以图
.

$

,

%)$

N

%为样本!根据系数融合模型!得到复合

图像如图
1

所示"

:;:

!

基于锯齿填充曲线的图像置乱

为了提高加密算法的安全性!本文设计了置乱
P

扩散

*

"!

*
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图
.

!

明文图像

图
1

!

复合图像

的加密结构!首先基于锯齿曲线模型'

"$

(

!设计空间填充置

乱机制!提高其通用性"锯齿曲线模型'

"$

(如图
4

所示!其

表达式为&

+

%

4

"

)

*

$ %

5

!

$

'

*

'

5

$

4

%

式中&

4

是曲线高度#

5

为曲线周期"

图
4

!

锯齿曲线示意

由式$

4

%设计锯齿填充置乱机制!见图
5

"由图
5

可

知!所提锯齿填充置乱机制包含了许多的直角三角形!通

过接触其
.

个点进行一次遍历!彻底混淆明文像素位置"

为了保证该置乱技术能够加密非矩形的明文!本文赋予
4

约束条件&

4

值一定可被其分辨率整除"因此!根据该约

束条件!对初始的锯齿空间填充曲线进行拓展!如图
5

所

示$

4

%

1

%"

在本文的加密技术中!取
4

%

1

的锯齿模型
1

"

1

对

图
4

进行置乱!结果如图
!

所示"根据该置乱质量可知!

两幅输入明文的信息被高度混淆!肉眼无法看到其任何

内容"

:;<

!

基于锯齿填充曲线的图像置乱

若仅仅改变其像素位置!没有改变其像素值!则密文

图
5

!

不同分辨率的锯齿模式

图
!

!

锯齿填充置乱结果

的安全性还是比较低!因此!本文通过改进引力模型'

""

(

!

进一步改变像素值"

假设锯齿填充置乱图像是
67

%

,

$

#

,

$

8

!

!

%

#

#45

#

8

%

"

!

#

!-!

'

!

!

%

"

!-!

(

.!并将置乱图像内所有的像

素均作为粒子"根据引力概念'

""

(

!

9

与
67

中任意像素之

间存在着引力!因此!本文利用引力作用来混淆其像素值"

文献'

"#

(在早期就利用引力模型对单幅图像进行加密&

:7

8

!
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;
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=
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=
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:
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!
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5
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$
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!
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=
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%
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$

8

!

!

%

%

#"8

#

-

!

.

-

4

$

!

%

式中&

;

为重力系数#

<

$

*

!

+

!

=

%是粒子质量#$

*

!

+

!

=

%是

粒子空间位置#

<

$

8

!

!

%为像素质量#

:

8

!

为置乱图像像素

值#

:7

8

!

是扩散像素值"为确保式$

"1

%的分母不为
$

!设置

=

(

$

"

由式$

5

%可知!文献'

"#

(采用的像素质量
<

$

*

!

+

!

=

%

是恒定!致使其动态性不强"为了增强算法的动态性与敏

感性!本文利用置乱图像自身的像素空间位置!来设计粒

子质量动态变化模型&

*

#!

*
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%槡 .

%!

#45

( $

/

%

由式$

/

%可知!扩散模型与置乱图像紧密相连!显著提

高了其抗明文攻击特性"为了测试改进前后的引力模型

的扩散质量!将文献'

"#

(视为对照组!以图
!

视为目标!相

关参数
*

%

"4$

!

+

%

.$$

!

=

%

"4$

!

;

%

.

"

"$

T

!利用

式$

/

%与文献'

".

(对其完成扩散!结果如图
T

$

,

%)$

N

%所示"

通过观察扩散效果可知!本文改进的引力模型具备更好的

扩散质量!如图
T

$

N

%所示"

图
T

!

改进前后的引力模型扩散质量

<

!

实验结果与分析

为了验证本文双图像加密技术的优异性!利用
Y3'P

S3Z

平台进行仿真测试!关键参数设置为
&

$

#

%

%

"

!

&

$

$
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/

#

!

*

%
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T

!

4

%

1

"

<;9

!

双图像加密效果

以方形明文图
/

$

,

%)$

N

%为测试对象!结果如图
/

所

示"根据加密质量可知!本文算法同步将两个输入明文进

行加密扩散!两个明文信息融合在一起!如图
/

$

=

%所示!其

内容信息被高度置乱与扩散!如图
/

$

C

%所示!这显示具有

较高的安全性"

图
/

!

双图像加密测试

<;:

!

密钥敏感性测试

数字图像加密算法通常要有强烈的密钥敏感性!满足

雪崩效应'

".P"4

(

!也就是任意一个算法密钥出现了很小的变

化时!仍然不能正确的初始图像"故本文测试了锯齿填充

曲线的高度参数
4

%

1

的敏感性!利用偏差量
!

>

%

"$

)

"4

对
4

进行变动!形成错误密钥
4

%

1

-

"$

)

"4

!其余参数不

变"利用正确密钥
4

%

1

与错误密钥
4

%

1

-

"$

)

"4对图
/

完成复原!并测试了
4

的均方差$

E@,7F

Q

L,J@@JJ<J

!

Y8D

%

曲线'

".

(

"实验结果如图
"$

所示"由密钥敏感性测试数据

可知!即使密钥被攻击者进行穷举试探!哪怕
4

出现
"$

)

"4

这样微小的偏差时!攻击者仍然是不能获得初始明文!见

图
"$

$

=

%)$

C

%所示#只有输入正确密钥
4U1

时!方能完成

解密操作!输出明文!如图
"$

$

,

%)$

N

%所示"另外!根据图
"$

$

@

%所示的
Y8D

曲线可知!一旦密钥发生变动!其
Y8D

发

生了突变"该实验数据显示了所提双图像加密技术不但能

够较好地隐秘明文信息!而且迎合了雪崩原则"主要是因

为所提加密技术的扩散操作与置乱图像的像素位置密切相

关!提高了算法的动态性!从而增强了扩散过程的随机性"

*

$!

*
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图
"$

!

本文算法的密钥敏感性测试

=

!

结
!

论

为了对两幅图像完成同步加密!本文提出了系数融合

模型与锯齿填充的双图像加密算法"通过利用离散余弦

变换
%&'

与
()

*

+,

*

扫描机制!获取输入明文的系数矩阵!

建立明文系数融合模型!将两个明文矩阵转换成融合矩

阵!借助逆向离散余弦变换!获取复合图像#随后!设计锯

齿填充曲线!对复合图像的像素位置进行扰乱!形成置乱

图像#并改进了引力模型!对置乱图像进行扩散!改变其灰

度值"实验结果验证了所提算法的有效性与安全性"
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